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PortosRio

POLITICA DE PROTECAO DE DADOS PESSOAIS

CAPITULO |
DO OBJETIVO

Art. 1° A presente Politica foi elaborada nos termos da legislacao aplicavel e tem como
objetivo estabelecer diretrizes para a protecao de dados pessoais de todas as pessoas
gue se relacionam com a Companhia Docas do Rio de Janeiro- PortosRio
(42.266.890/0001-28). Dessa forma, se garante o respeito do direito a honra e a
intimidade, no tratamento das diferentes tipologias de dados pessoais, procedentes
de diferentes fontes e com fins diversos, em func&o de sua atividade empresarial em
linha ao estabelecido na Lei 13.709/2018 (Lei Geral de Protecdo de Dados), suas
atualizacdes, complementos e legislacbes mundiais correlatas e que possam ser

aplicaveis.

CAPITULO II

DA ABRANGENCIA

Art. 2° Esta Politica se aplica a todos os portos da Companhia Docas do Rio de Janeiro
- PortosRio, seus prestadores, parceiros e processadores, aos seus Diretores e
Conselheiros, Gestores, Empregado(s) e Colaborador(es), assim como a todas as
partes interessadas e pessoas fisicas ou juridicas que se relacionem com a

Companhia.




CAPITULO Il

DA FUNDAMENTACAO LEGAL E REFERENCIAS

Art. 3° Esta Politica tem como fundamentacdo legal e normativa os seguintes

documentos:

| - Lein®12.527, de 18 de novembro de 2011 (LAI - Lei de Acesso a Informacéao);
Il - Lein®12.965, de 23 de abril de 2014 (Marco Civil da Internet);

[l - Lein®13.303, de 30 de junho de 2016 (Lei das Estatais);

IV - Lein®13.460, de 26 de junho de 2017 ("Lei das Ouvidorias");

V - Lei n® 13.709, de 14 de agosto de 2018 (LGPD - Lei Geral de Protecdo de

Dados Pessoais) com suas atualizacoes e diretrizes;

VI - Decreto n® 9.492, de 5 de setembro de 2018 (Regulamenta a Lei n°
13.460/2017 - Lei das Ouvidorias - Cria a "Rede Nacional de Ouvidorias"); e

VIl - Codigo de Etica, Conduta e Integridade da PortosRio.

CAPITULO IV

DA ELABORACAO, CONSENSO E APROVACAO

Art. 4° Esta Politica foi elaborada pelo Comité Gestor de Protecdo de Dados - CGPD,
submetida a um consenso dos integrantes do Comité e de outras Unidades
interessadas no processo, aprovada pela Diretoria Executiva - DIREXE e pelo
Conselho de Administracdo - CONSAD e sera divulgada interna e externamente,
assim como seus normativos complementares, definicdes, regras e relatérios que

possam ser necessarios ao cumprimento legal e regulamentar sobre o tema.




Art. 5° A Unidade que sera responséavel pela manutencéo, atualizacdo e gestdo do

Normativo é o Comite Gestor da LGPD.

CAPITULO V

DOS PRINCIPIOS DO TRATAMENTO DE DADOS PESSOAIS

SECAO |
DOS PRINCIPIOS GERAIS

Art. 6° A Companhia Docas do Rio de Janeiro- PortosRio cumprira, criteriosamente, a
legislacéo aplicavel em matéria de protecdo de dados, funcdo do tratamento de dados
pessoais que se realize. A Companhia atuara para que os principios abrangidos nesta

Politica sejam levados em conta:

| - No desenho e implementacdo de todos os procedimentos que impliguem o

tratamento de dados pessoais;
Il - Nos produtos e servicos oferecidos;

Il - Em todos os contratos e obrigacfes formalizados com pessoas fisicas e

juridicas nacionais e internacionais ou dentro de seu ambiente corporativo;

IV - Na implantacao dos sistemas e plataformas que permitam o acesso, por parte
de empregado(s) colaborador(es) da Companhia ou por terceiros, a dados
pessoais e ao recolhimento ou tratamento desses dados serdo gerenciados,
normatizados sobre seu uso, processamento e compartilhamento, podendo ter
normas ou diretrizes especificas, bem como analises técnicas que possam se fazer

necessarias.




SECAO Il
DOS PRINCIPIOS RELATIVOS AO TRATAMENTO DE DADOS PESSOAIS

Art. 7° Principios de legitimidade, licitude e lealdade no tratamento de dados pessoais:

§ 1° O tratamento de dados pessoais seré legal, legitimo e licito conforme a legislacao
aplicavel. Neste sentido, os dados pessoais deverado ser recolhidos para um ou Varios
fins especificos e legitimos conforme a legislacdo aplicavel, bem como seu

processamento, compartilhamento, guarda, restricdo e protecéo.

8 2° Nos casos em que for obrigatério, conforme legislacdo aplicavel, devera obter o
consentimento dos interessados antes de solicitar seus dados, de forma a demonstrar
um legitimo interesse com base na legalidade prevista contratualmente, em
consonancia com a legislacdo vigente e suas atualizagdes, regras, praticas e

controles.

§ 3° Caso o consentimento, sendo indispensavel, ndo seja concedido, o tratamento

de dados pessoais ndo sera realizado.

§ 4° O tratamento de dados pessoais de criangas e/ou adolescentes devera ser
realizado com o consentimento especifico e em destaque dado por pelo menos um

dos pais ou pelo responsavel legal.

8 6° Do mesmo modo, quando o exigir a lei, os fins do tratamento de dados pessoais
serdo explicitos e determinados no momento de seu recolhimento, tendo o aceite
inequivoco do usuario obtido da melhor forma possivel e de forma clara, transparente

e direta.

§ 7° Em particular, a Companhia n&o solicitara nem tratara dados pessoais relativos a
origem étnica ou racial, a ideologia politica, as crencas, as conviccdes religiosas ou
filosoficas, a vida ou orientacdo sexual, a filiacdo sindical, a saude, nem dados
genéticos ou biométricos dirigidos a identificar, de maneira univoca, uma pessoa,
salvo que o recolhimento dos referidos dados seja necessario, legitimo, requerido ou
permitido pela legislacdo aplicavel, em cujo casos serdo solicitados e tratados de

acordo com o estabelecido por ela.

Art. 8° Principio de minimizacéo.




Somente serdo objeto de tratamento aqueles dados pessoais que resultem
estritamente necessarios para a finalidade para os quais se recolham ou tratem e

adequados a tal finalidade.
Art. 9° Principio de exatidao.

Os dados pessoais deverdo ser exatos e estar atualizados. Em caso contrario,

deveré&o ser suprimidos ou retificados.
Art. 10 Principio de limitacdo do prazo de conservacao.

Os dados pessoais ndo serdo conservados além do prazo necessério para atingir o

fim para o qual se destinam, salvo nas hipoteses previstas legalmente.
Art. 11 Principios de integridade e confidencialidade.

No tratamento dos dados pessoais, sera necessario garantir, mediante medidas
técnicas ou organizacionais, seguranca adequada que os proteja do tratamento nao
autorizado ou ilicito e que evite sua perda, sua destruicdo e que sofram danos

acidentais.

Os dados pessoais solicitados e tratados pela companhia deveréo ser conservados
com a maxima confidencialidade e sigilo, ndo podendo ser utilizados para outros fins
distintos dos quais justificaram e permitiram seu recolhimento e sem que possam ser
comunicados ou cedidos a terceiros, fora dos casos permitidos pela legislacéao

aplicavel.
Art. 12 Principio de responsabilidade proativa (prestacao de contas).

A companhia sera responsavel por cumprir com 0s principios estipulados nesta
Politica e os exigidos na legislacao aplicavel e devera ser capaz de demonstra-lo,

guando assim o exigir a legislacéao aplicavel.

§ 1° A companhia devera fazer uma avaliacdo dos riscos dos tratamentos que realize,
com o fim de determinar as medidas a serem aplicadas para garantir que os dados
pessoais sejam tratados conforme exigéncias legais. Nos casos nos quais a lei assim
0 exigir serdo avaliados, de forma prévia, 0s riscos que novos produtos, servicos ou

sistemas de informagdo possam comportar para a protecdo de dados pessoais e




serdo adotadas as medidas necessarias para elimina-los ou mitiga-los. A companhia
devera manter registro das atividades que descrevam os tratamentos de dados

pessoais, que realizem no decorrer de suas atividades.

§ 2° Caso se produza um incidente que ocasione a destruicdo, perda ou alteracao
acidental ou ilicita de dados pessoais, ou a comunicacao ou acesso nao autorizado a
esses dados, deverdo ser observados os protocolos internos estabelecidos e a
legislacdo aplicavel. Esses incidentes deverdo ser documentados e serdo adotadas
medidas para resolver e minimizar os possiveis efeitos negativos para o0s
interessados, a fim de garantir o cumprimento das normas de protecdo de dados da

Companhia.
Art. 13 Principios de transparéncia e informacéao

O tratamento de dados pessoais sera transparente em relacdo ao interessado,
facilitando a informacéo sobre o tratamento de seus dados, de forma compreensivel

e acessivel, quando assim o exigir a legislacdo aplicavel.

Paragrafo Unico - A fim de garantir um tratamento leal e transparente, a companhia
devera informar aos afetados ou interessados, cujos dados se pretende solicitar, as

circunstancias relativas ao tratamento, conforme legislacao aplicavel.
Art. 14 Aquisicao ou obtencéo de dados pessoais

Fica proibida a aquisicdo ou obtencdo de dados pessoais de fontes ilegitimas, de
fontes que ndo garantam suficientemente sua legitima procedéncia ou de fontes cujos

dados tenham sido solicitados ou cedidos transgredindo a lei.
Art. 15 Contratacdo de prestador de servicos

Previamente a contratacdo de qualquer prestador de servicos que acesse dados
pessoais que sejam de responsabilidade da Companhia, assim como durante a
vigéncia da relacdo contratual, a Companhia devera adotar as medidas necessérias
para garantir e, guando for legalmente exigivel, demonstrar que o tratamento de dados
se realize conforme a legislacdo aplicavel. Além disto, se fardo necessarios,
minimamente, termos de ética, confidencialidade e sigilo em seus contratos, com

clausulas de prote¢cédo de dados sempre que pertinente ou necessario.




Art. 16 Transferéncias internacionais de dados.

Todo tratamento de dados pessoais sujeito a normativa da Unido Europeia que
impligue uma transferéncia de dados fora do Espaco Econdmico Europeu, devera
realizar-se com estrito cumprimento dos requisitos estabelecidos na lei aplicavel e na

jurisdicao de origem, em consonancia e alinhamento a legislacédo nacional correlata.
Art. 17 Direitos dos interessados

A companhia devera permitir que os interessados possam exercer os direitos de
acesso, retificacdo, supresséo, limitacdo do tratamento, portabilidade e oposicao
estabelecendo, para este fim, os procedimentos internos que resultem necessarios

para satisfazer os requisitos legais aplicaveis em cada caso.

CAPITULO VI

DA IMPLEMENTACAO E RESPONSABILIDADES

SECAO |
DA IMPLEMENTACAO

Art. 18 A implementacao da LGPD - Lei Geral de Protecdo de Dados, na Companhia
Docas do Rio de Janeiro- PORTOSRIO, dar-se-a através da criacdo e atuacao de um

Comité com as seguintes atribuicdes:

§ 1° Realizar estudos e propor medidas voltadas ao cumprimento da Lei n°® 13.709, de
14 de agosto de 2018, no ambito da Companhia Docas do Rio de Janeiro-
PORTOSRIO;

§ 2° Avaliar os mecanismos de tratamento e protecdo de dados existentes e propor
politicas, estratégias e metas para a conformidade da PORTOSRIO com as
disposicfes da Lei 13.709, de 14 de agosto de 2018.

8 3° Formular principios e diretrizes para a gestdo de dados pessoais e propor sua

regulamentacao.




8 4° Supervisionar a execucao dos planos, dos projetos e das a¢bes aprovados para
viabilizara implantagcdo das diretrizes previstas na Lei 13.709, de 14 de agosto de
2018.

8 5° Prestar orientagOes sobre o tratamento e a protecéo de dados pessoais de acordo
comas diretrizes estabelecidas na Lei 13.709, de 14 de agosto de 2018 e nas normas

internas.

8 6° Promover o intercambio de informacdes sobre a protecao de dados pessoais com
outros 6rgaos, sempre que necessario e/ou demandado, em cumprimento legal e

regulamentar.

§ 7° No desempenho de suas atribui¢des institucionais, o CGPD deveréa observar as
diretrizes da Politica de Seguranca da Informacédo da Companhia Docas do Rio de
Janeiro, e atuar de forma coordenada com a alta Gestdo da Companhia e potenciais

comités de atuacao que possam ser estabelecidos.

§ 8° O CGPD coordenara a criagéo de planos de resposta a incidentes que envolvam
dados pessoais observado o disposto no Plano de Gestao de Incidentes Cibernéticos

da PortosRio.

SECAO 11
DAS RESPONSABILIDADES

Art. 19 A Companhia Docas do Rio de Janeiro- PORTOSRIO, empresa publica sob a
forma de Sociedade Andnima, como "Agente de Tratamento”, exerce a funcdo de
CONTROLADOR sobre os dados de sua responsabilidade, bem como papel de
OPERADOR/PROCESSADOR, conforme define a LGPD - Lei Geral de Protecéo de

Dados, a quem compete as decisdes sobre o tratamento de dados pessoais.

Art. 20 A assinatura de documentos relativos ao CONTROLADOR cabe a Diretoria da
Presidéncia ou aos substitutos legais, em situacdes previstas no Estatuto Social e no

Regimento Interno da Companhia.




Art. 21 Quando as circunstancias indicarem a necessidade de contratagdo de
OPERADOR, este estara sujeito a realizar o tratamento dos dados pessoais a ele
confiados, segundo as instrucdes fornecidas pelo CONTROLADOR, verificando a
observéancia das proprias instrucées e normas sobre a matéria, com a obrigacdo de
manter, da mesma forma que o CONTROLADOR, registro das operacdes de
tratamento de dados pessoais que realizar, especialmente quando baseado no

legitimo interesse.

Art. 22 A Diretoria da Presidéncia nomeara o0 ENCARREGADO ou DPO (Data
Protection Officer) para atuar como canal de comunicagéao entre 0 CONTROLADOR,
os Titulares dos dados e a Autoridade Nacional de Prote¢cdo de Dados (ANPD), com
atribuicbes e responsabilidades estabelecidas conforme o 8§ 2° do Art. 41 da Lei n°
13.709, de 14 de agosto de 2018.

8 1° A identidade e as informacbGes de contato do ENCARREGADO deverdo ser
divulgadas publicamente, de forma clara e objetiva, preferencialmente no sitio

eletrénico da Companhia.
8 2° As atividades do ENCARREGADO consistem em:;

| - Atuar na avaliacao, tratamento e iniciativas frente aos direitos dos titulares de
dados, tratando inclusive reclamacfes e comunicac¢des dos titulares, prestar

esclarecimentos e adotar providéncias;
Il - Receber comunicac¢fes da autoridade nacional e adotar providéncias;

[l - Orientar os funcionarios e os contratados da entidade a respeito das praticas

a serem tomadas em relacdo a protecdo de dados pessoais;

IV - Executar as demais atribuicbes determinadas pelo CONTROLADOR ou

estabelecidas em normas complementares;

V - Monitorar a operacao de Processadores e suas atividades, se necessario, além

de realizar analises e diagndsticos sempre que pertinente as operacgoes.

VI - Propor melhoria, evolucdo e capacitagdo continua ao grupo interno de

operacdes e ao comité de apoio que possa existir;




VIl - Fornecer apoio inequivoco ao cumprimento das diretrizes legais e

regulamentares previstas na legislagao vigente sobre o tema;

VIl - O encarregado devera comunicar a Autoridade Nacional de Prote¢cdo de
Dados e ao titular a ocorréncia de incidente de seguranca que possa acarretar

risco ou dano relevante aos titulares.

Art. 23 No tratamento de dados pessoais, 0s integrantes da PortosRio devem

observar, dentre outros, 0s seguintes deveres:

| - Nao disponibilizar nem garantir acesso aos dados pessoais mantidos pela
PortosRio para pessoas nao autorizadas ou competentes de acordo com as

normas da Empresa;
Il - Obter o consentimento, quando necessario, para o tratamento de dados;

[l - Cumprir as normas, recomendacdes, orientacdes de seguranca da
informacdo e prevencdo de incidentes de seguranca da informacéo

publicadas pela PortosRio;

IV - Comunicar ao encarregado do tratamento de dados pessoais qualquer
evento que possa colocar em risco os dados pessoais tratados pela

PortosRio.

Art. 24 Os colaboradores que participam direta ou indiretamente do tratamento de
dados pessoais estardo sujeitos ao ordenamento normativo da Companhia, restritos
ao cumprimento e responsabilidades atinentes as suas obrigacdes contratuais e
funcionais, devendo cumprir os normativos referentes a Protecédo de Dados Pessoais,
ndo concorrendo com as atuacfes e responsabilidades especificas do
CONTROLADOR, do OPERADOR ou do ENCARREGADO, funcbdes estas definidas

na LGPD - Lei Geral de Protecéo de Dados Pessoais.

Paragrafo primeiro — O(s) empregado(s), colaborador(es) e terceiros que
descumprirem os normativos referentes a Protecdo de Dados Pessoais, infringirem
guestdes éticas, disciplinares ou legais, ou que participarem, por acdo ou omissao, de
atos ilicitos envolvendo Dados Pessoais, estardo sujeitos as sanc¢des disciplinares,

civeis ou criminais, conforme a gravidade do envolvimento.




Pardgrafo segundo - A PortosRio deve promover a conscientizacdo do(s)
empregado(s) e colaborador(es) acerca das diretrizes e procedimentos de protecao
de dados pessoais implementados.

Art. 25 O Comite Gestor da LGPD, assessorado pela Superintendéncia Juridica e pela
Superintendéncia de Tecnologia da Informacgéo, desenvolvera e mantera atualizadas,
conforme o disposto nesta Politica, as normas internas relativas a Gestéo de Protecdo
de Dados.

Art. 26 A Superintendéncia da Tecnologia da Informacéo serd a responséavel por
implementar, nos sistemas de Tecnologia da Informacdo e Comunicacdo da
Companhia, os controles e desenvolvimentos tecnoldgicos que sejam adequados para
garantir o cumprimento das Normas de Gestdo Global de Protecdo de Dados,

garantindo que esses desenvolvimentos estejam atualizados em cada momento.

Art. 27 A Superintendéncia Juridica, assessorada pelo Encarregado, sera
responsavel, perante 0o CONTROLADOR, pelo assessoramento, analise e emissao de
Parecer Juridico sobre qualquer demanda, envolvendo a Protecdo de Dados

Pessoais, que afeta a Companhia.

Art. 28 A OUVIDORIA € o canal oficial para o recebimento de solicita¢cdes e denuncias
internas e externas, e inclusive sigilosas, sobre o direito dos titulares de dados,
devendo estar preparada e capacitada tecnologicamente para manter o anonimato e
o sigilo, conforme a Lei n® 12.527, de 18 de novembro de 2011(LAl - Lei de acesso a
Informacéo), Lei n°® 13.460, de 26 de junho de 2017 (Lei que trata das Ouvidorias),
Decreto n®9.492, de 5 de setembro de 2018 (Regulamenta a Lei n°® 13.460/2017 - Cria
a "Rede Nacional de Ouvidorias"). A OUVIDORIA devera também estar estruturada e
capacitada para o cumprimento da Lei n°® 13.709, de 14 de agosto de 2018 (LGPD-

Lei Geral de Protecdo de Dados Pessoais).

§ 1° A OUVIDORIA devera fazer o encaminhamento da denuncia/solicitagdo ou outra
modalidade de manifestacdo, obedecendo ao fluxo adotado pela PORTOSRIO e
utilizando, prioritariamente, os recursos e ferramentas de confidencialidade
disponibilizados pela plataforma Fala.BR - Plataforma Integrada de Ouvidoria e

Acesso a Informacdo ou, alternativamente, utilizando o Sistema SEI, através de




processo sigiloso ou restrito, conforme o caso, para o Encarregado que fard o

tratamento devido.

CAPITULO VII
DO CONTROLE

Art. 29 Compete ao Comité Gestor da LGPD fiscalizar o cumprimento do disposto
nesta Politica, sem prejuizo das responsabilidades que correspondam a outras

Unidades Organizacionais ou Setores da empresa.

CAPITULO VIII

DA REVISAO E VIGENCIA

Art. 30 Esta Politica devera ser revisada no prazo maximo de 02 (dois) anos, a partir
da data de aprovacao pelo Conselho de Administracdo - CONSAD ou antes, quando
necessario, ou quando houver aspectos legais que possam ser atualizados ou

adaptados.

Art. 31 Esta Politica entra em vigor na data de aprovacdo pelo Conselho de
Administracdo - CONSAD.

Alvaro Luiz Savio

Diretor-Presidente




